Informacja o naruszeniu ochrony danych osobowych

Pro Ortodont Centrum Stomatologii i Ortodoncji Sp. z o.0. z siedzibg w Warszawie, jako
administrator danych osobowych przetwarzanych w ramach prowadzonej dziatalnosci
gospodarczej, w zwigzku z naruszeniem ochrony danych osobowych u procesora, FELG
Software sp. z 0.0. z siedzibg w Krakowie przy ul. Stawkowskiej 25/9, 31-016 Krakow,
informuje, Zze Pani/Pana dane osobowe mogty zostac dotkniete tym naruszeniem.

Zgodnie z informacjami przekazanymi przez FELG Software sp. z 0.0., naruszeniem
objete sg dane osobowe pacjentéw wprowadzone do systemu FELG DENT w tym imieg i
nazwisko, numer PESEL, adres e-mail, numer telefonu oraz dane osobowe dotyczace
stanu zdrowia.

W zwigzku z wystapieniem naruszenia, mozliwe, Ze osoby nieuprawnione beda:

(a) probowacé podejmowacd dziatania niezgodne z prawem, w tym w szczegdlnosci
wykorzystywacé Pani/Pana dane osobowe do zaciggniecia kredytu, pozyczki lub zawarcia
innych umow bez Pani/Pana wiedzy, w tym umow sprzedazy ratalnej;

(b) probowac podejmowac dziatania niezgodne z prawem, w tym w szczegdlnosci:

i. wykorzystywac Pani/Pana dane osobowe do zaciggniecia na Pani/Pana szkode
kredytu, pozyczki lub zawarcia innych umdw bez Pani/Pana wiedzy,

ii. wykorzystywac Pani/Pana dane osobowe do zawarcia umdw sprzedazy ratalnej.

(c) probowad uzyskac dostep do Pani/Pana danych dotyczacych stanu zdrowia innych
niz objete naruszeniem (np. przetwarzanych w innych placowkach medycznych), w
ktdrych uwierzytelnianie (potwierdzenie Pani/Pana toZzsamosci) odbywa sie z uzyciem
numeru PESEL.

Dodatkowo:

(a) naruszenie ochrony danych osobowych moze prowadzi¢ do wykorzystywania
informacji o Pani/Pana stanie zdrowia w sposdb niekorzystny, w tym prowadzgcy do
naruszenia Pani/Pana praw lub dyskryminacji i gorszego traktowania.

(b) osoby nieuprawnione moga kontaktowac sie z Panig/Panem w celu dokonania
oszustwa lub wytudzenia dalszych danych.

Aby przeciwdziata¢ negatywnym skutkom naruszenia, moze Pani/Pan bezptatnie
zastrzec swoj numer PESEL (w aplikacji mobilnej mObywatel, na stronie
www.mobywatel.gov.pl lub w Urzedzie Gminy). Wiecej informacji dostepnych pod

adresem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-



http://www.mobywatel.gov.pl/
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

zastrzezenie). Instytucje finansowe sg obecnie zobligowane weryfikowaé przy zawieraniu
umdaw, czy PESEL jest zastrzeZzony, co ogranicza ryzyko uzycia danych do
nieuprawnionego zaciggania zobowiagzar na szkode innych osob. Zastrzezenie PESEL nie
blokuje jednak mozliwosci rejestracji u lekarza, realizacji recepty czy zatatwienia sprawy
w urzedzie.

Po powzieciu informacji o naruszeniu, jako Administrator Pani/Pana danych osobowych,
dokonano zgtoszenia naruszenia ochrony danych osobowych do Prezesa Urzedu
Ochrony Danych Osobowych.

Zgodnie z przekazanymi przez FELG Software sp. z 0.0. informacjami, procesor opanowat
incydent i wdrozyt dodatkowe, ukierunkowane na ograniczenie negatywnych skutkéw
incydentu, srodki techniczne i organizacyjne dla zapobiezenia wystgpienia podobnych
naruszen w przysztosci. Dodatkowo, FELG Software sp. z 0.0.: zaangazowat
wyspecjalizowany podmiot zajmujacy sie cyberbezpieczeristwem w celu analizy
incydentu, jego przyczyn i zapewnienia ciggtosci dziatania systemu. FELG Software sp. z
0.0. wspOdtpracuje z organami scigania, w tym z wtasciwa miejscowo prokuraturg
rejonowa oraz Prezesem Urzedu Ochrony Danych Osobowych.

Bez wzgledu na powyzZsze, jezeli podejrzewa Pani/Pan, Ze dane osobowe zostaty
wykorzystane niezgodnie z prawem, moze Pani/Pan zgtosi¢ to na Policje. Wiecej
informacji dotyczgcych sposobow zgtaszania dostepne sg pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo.

Dodatkowe pytania dotyczace incydentu mozna kierowac na adres
iod.proortodont@utdclinics.com.

Jest nam niezwykle przykro z powodu zaistniatej sytuacji.
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